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Infroduction

La cybersécurité tient désormais une place prépondérante en informatique. Pour
s'en convaincre, il suffit de lire la presse quotidienne nationale, qui se fait I'écho, de
facon quotidienne, d'attaques sur des états (Ukraine, le ministére de la justice
francais...) des collectivités locales (Saint-Cloud), des ONG (croix rouge...), des
grandes entreprises (Kaseya...) et des TPE, des particuliers. La presse liste aussi des
failles de sécurité (Log4...), et heureusement, quelques succés dans cette guerre
cachée : Le démantelement du groupe REvil, d'UniCC, I'augmentation de capital
de Secure-IC... Aucun domaine informatique ne publie autant dans la presse grand-
public !

Le bilan était déja anxiogene. De surcroit, une autre menace plane, fondamentale :
Les calculateurs quantiques sont-ils capables de « casser » les processus de sécurité
actuel et mettre en danger tous les systemes informatiques interconnectés 2 Ce
risque est-il inéluctable, va-t-il nous renvoyer & une ére pré-internet 2 Disposons-nous
de contre-mesures ¢

Notre premier objectif est donc d'appréhender les risques de cybersécurité générés
par 'avancée des calculateurs quantiques. Pour atteindre ce but, il semble
indispensable de commencer par un long préliminaire sur les bases de la mécanique
qguantique, afin d’'introduire les concepts qui font les spécificités du calculateur
quantique.

Le second objectif est de comprendre la stratégie francaise pour gérer ces risques,
et d'en déduire quelques actions qui semblent nécessaires pour le spécialiste de
cybersécurité.

Il ne s'agit donc pas d'un mémoire de recherche, d’'une these. L'idée n'est donc pas
de référencer les tfravaux les plus récents, mais plutét de donner une vision
cohérente, utile pour la cybersécurité, et de permettre d chaque responsable de
forger son idée et sa stratégie.

Ce mémoire s’adresse & des spécialistes de cybersécurité (RSSI, Analyste de sécurité,
développeurs de systemes s0rs...), ayant une culture scientifique — typiquement de
niveau terminale -, mais pas nécessairement une compréhension récente de la
mécanigue quantique.

Le public visé est hétérogene vis-a-vis de la culture mathématique et de la volonté
d'approfondissement des bases théoriques. Nous avons donc divisé ce document en
3 « couches » croissantes, indiquées par les conventions typographiques ci-dessous.

Cyber : Pour ceux qui ne sont intéressés que par les conséquences de la mécanique
qguantique en cybersécurité. lls pourront sans dommage se passer de lire les autres
niveaux.

MQ : Pour ceux qui veulent comprendre les fondements de mécanique
quantique qui sous-tendent les propriétés utilisées en cybersécurité, mais ne
veulent pas plonger dans les mathématiques.

Maths : Pour ceux qui aimeraient avoir un embryon de compréhension des
mathématiques sous-jacentes. On suppose ici une éducation
mathématique typique de classe terminale, on n’évoquera donc pas les
développements qui nécessitent une culture de 3¢ année de licence ou
équivalent (calcul différentiel, intégrales, tenseurs, espaces de Hilbert...).

NB : toutes les citations sont en « italique ».
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La partie 1 Rappels de mécanique quantique est une introduction rapide d mécanique
qguantique, qui met en évidence les points fondamentaux qui sont d'importance
pour la cybersécurité. Quelques expériences-clefs, comme les inégalités de Bell,
illustrent les notions.

La partie 2 Calcul Quantique est dediee a la notion de qubit et aux premiers
calculateurs Quantiques, d leur programmation, par exemple a travers I'algorithme
de P.Shor, a I'état réel de I'industrie, et surtout explique les impacts potentiels sur la
sécurité des systemes informatiques.
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La partie 3 Cybersécurité Quantique et post Quantique expose les difféerentes réponses
de I'écosysteme de la cybersécurité aux risques infroduits par le calculateur
quantique. 3.1 Cryptographie quantique décrit une des applications particulieres des
calculs quantiques : la définition de nouveaux protocoles de sécurité. La sous-partie
3.2 Cryptographie Post Quantique donne un apercu des nouvelles méthodes de
cryptographie quirésistent aux calculateurs quantiques. 3.3 fait le point sur la
stratégie francaise.

La partie 4 Conclusions essaie de tirer quelques enseignements et infroduit I'infernet
quantique, un concept qui émerge depuis quelques années.

La partie 5 Bibliographie liste les 187 références discutées dans ce document, avec
leur URL.

1 Rappels de mécanique quantique

Cette partie n’est pas un cours de mécanique quantique, mais un rappel des
principales propriétés de la mécanique quantique qui sont importants pour la
sécurité des systémes d'information.

Le lecteur qui voudrait un cours de mécanique quantique est plutdt invité & regarder
le [Chapitre 1.7 Pour approfondir] qui propose une bibliographie spécifique, et le
lecteur aguerri & cette discipline peut sauter toute cette partie 1, Rappels.

Comme indiqué dans le résumé, 3 niveaux de lecture sont proposés, il est conseillé
de commencer par le niveau « Cyber » pour se familiariser avec les idées si
particuliéres de la Mécanique Quantique, quitte d revenir plus tard sur les autres
niveaux.

1.1 Uneréalité

La mécanigue quantique aura bientdt un siecle (ou un peu plus, suivant la date
d’origine choisie).

La plupart des cours de mécanique quantique commencent par un rappel historique
- voir par exemple (“Wikipedia: Histoire de la mécanique quantique’, 2021) - sur les raisons
de son développement : la mécanique classique (newtonienne, électromagnétisme
classique) ne permet pas de comprendre un certain nombre de phénomenes
expérimentaux. Historiquement, ce sont le rayonnement du corps noir (‘Wikipedia:
Catastrophe ultraviolette’, 2021) puis I'effet photovoltaique (‘Wikipedia: Effet
photoélectrique’, 2021) qui rendent nécessaire la refondation de la physique qui
aboutira a la mécanigue quantique.

La trés grande légitimité de la mécanique quantique provient donc de sa capacité a
expliquer des phénomeénes, puis & en prédire des nouveaux : elle fonctionne !

La mécanique quantique apporte donc une compréhension de phénomeénes
microscopiques qui n’était pas accessible avant. Une de ses applications
primordiales est la physique des semi-conducteurs, dont I'effet tunnel, sur laquelle
reposent I'électronique et la réalisation matérielle de I'informatique.

Serge Haroche dans (Haroche, 2016) cite d'autres applications concrétes suivantes :
les horloges atomiques, dont la base de temps est I'oscillation quantique des
électrons dans les atomes, la supraconductivité, qui a permis le développement de
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champs magnétiques intenses et donc de I'IRM. (‘Wikipedia: Mécanique quantique’,
2021) #Applications, cite aussi le laser, le microscope électronique, la résonance
magnétique nucléaire...

La mécanique quantique a aussi une grande pertinence aux tres grandes échelles :
Elle explique les raies spectrales des étoiles, les fluctuations primordiales issues du Big
Bang...

Idée 1: Principe de réalité : La Mécanique Quantique, bien que difficile &
appréhender et contre-intuitive, est validée.

Plus généralement, la mécanique quantique a été bdtie, entre autres, a partir
d'expériences, que la mécanique classique ne peut pas expliquer, mais dont la
mécanique quantique fournit une explication précise.

Dans la suite de ce chapitre, on illustre la Mécanique Quantique par quelgues
expériences qui sont des prétextes pour introduire les notions clefs qui aident a la
compréhension des applications. Dans un premier temps, on survole |'expérience
pour en exposer les conclusions importantes pour la cybersécurité, un second temps
en détaille les aspects quantiques, et enfin un troisieme temps propose des
explications et démonstrations mathématiques, le lecteur pressé peut sauter ces
deux derniers temps.

1.2 L'expérience des fentes de Young

L'expérience des fentes de Young met en évidence le comportement ondulatoire
d'un phénomeéne physique en réalisant une interférence de I'onde avec elle-méme.
En passant par 2 fentes bien choisies, on peut observer I'interaction entre les parties
d'ondes qui sont passées par chacune des fentes.

Cette expérience est réalisée classiguement sur une surface d'eau calme : On peut
observer les vagues circulaires créées artificiellement par une pointe vibrante, puis
utiliser un cache avec 2 trous pour mettre en évidence la figure d'interférence.

De facon plus étonnante, on peut aussi réaliser la méme expérience avec de la
lumiére, des électrons, des atomes, des molécules...

L'interprétation de ces expériences introduit une premiére idée importante en
Mécanique Quantique :

Idée 2 : Dualité Onde-Particule : « fous les objets physiques peuvent présenter parfois
des propriétés d'ondes et parfois des propriétés de corpuscules. »
On peut donc associer une onde ¢ chaqgue particule.

La mécanique quantique propose une interprétation de cette fonction d'onde, il
faut pour cela introduire préalablement un nouveau concept :

Idée 3 : Superposition d’'états : Un objet dont le comportement est décrit par la
meécanigue quantique peut étre dans une superposition d’états potentiels. Le
« choix » entre ces différents états n'est pas encore réalisé
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Dans I'évolution d'un systéeme quantique, la mesure est potentiellement
I'évenement qui engendre des évolutions irréversibles, et donc de la
libération d’entropie.

Dans nofre exemple d'étude du spin de I'électron, I'état interne de
I'électron peut étre observé suivant 3 observables : La mesure du spin selon
X, y et z. On pourrait aussi définir d’autres observables comme la mesure du
spin selon la diagonale entre X et Z, par exemple. Tous ces observables
peuvent étre représentés par des matrices 2x2.

On pourrait démonter - ce qui est fait par (Basdevant, Dalibard and Joffre,
2002), page 174 et suivantes - que les mesures du spin de I'électron suivant les
axes X, Y et Z peuvent étre représentées par les matrices suivantes, dites
Matrices de Pauli :

Formule 3 : _ (0 1 _ (0 —i _(1 0
Matrices de MesureX = (1 O) MesureY = (L, 0 ) MesureZ (O _1)
Pauli
A chacune de ces matrices, on peut faire correspondre 2 états, dit états
propres de la mesure, dont la représentation n'est pas modifiée lorsqu’on le
multiplie par la matrice. C'est-a-dire :
Formule 4 : Mesure * |EtatPropre) = |EtatPropre)
Etat Propre
En termes mathématiques, ce sont les « vecteurs propres » de la matrice.
On les appellera |X,) et |X_) pour les vecteurs propres de la mesure suivant
I'axe X, efc.
On pourra vérifier simplement que les valeurs suivantes sont correctes en
multipliant la matrice de chacun des états par la mesure suivant le méme
axe :
11 11
X:)=— Xy =—
Formule 5 : ‘/12(11) \{Z(—ll)
Etats Propres Y,y =—/" Yoy =—( ".
suivant X,Y,Z 2 (11) x/fo (—l)
12.) = (0) 12-) = (1)
Bra

A chaque ket [), on peut associer un « Bra », qui sera noté (i .
Lorsque |y) est une matrice colonne, par exemple (g) alors (y| est une

matrice ligne dont les coordonnées sont les conjugués des coordonnées de
[y) soit (&, ﬁ) (2) (rappelons que le conjugué de z = x + iy avec x,y réels est
7z =x — iy et qu'il est souvent noté z*)

Produit Scalaire (Bra|Ket)

On définit un produit scalaire entre Bra et Ket, noté (Bra|Ket) qui forme le
jeu de mots qui a donné leur nom au Bra et au Ket : Bra (c) ket = Bracket,
soit crochet en anglais.

2 Lorsque |y) est une fonction continue, alors (| est sa transformée de Fourier
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De facon plus précise, 2 interprétations peuvent étre proposées :

o Variables locales « cachées » : & un certain moment, par exemple lorsque
les 2 électrons se sont séparés de leur atome originel, I'orientation du spin a
été choisie pour chacun d'entre eux. Ce n'est donc pas la mesure par
I'aimant qui a permis la détermination, mais cet instant originel. Cette valeur
est ensuite transportée, de facon non observable (cachée) par I'électron,
(dans sa fonction d'onde 2). Lorsque les mesures sont réalisées, il n'est donc
pas nécessaire de communiquer quoi que ce soit.

C'est I'intuition de EPR : Il faut frouver un complément & la mécanique
guantique qui explique les variables locales cachées.

e Non-localité : Il est impossible de considérer les 2 électrons
indépendamment, il faut considérer le systeme composé des 2 électrons
ensemble.

Ce systéeme n’est donc pas localisé a 1 endroit. De la méme facon que la
fonction d'onde d'un seul photon passe par les 2 fentes de Young, la
fonction d’onde du systéme intriqué est présente aux 2 localisations des 2
photons.

Reste & déterminer comment la « coordination » entre A et B se passe, a
quelle vitesse... et cela est encore du domaine de la recherche :iln'y a pas
de consensus, voire (cf. (‘Wikipedia: Inégalités de Bell’, 2021) §6) des
interprétations divergentes.

Il faut aussi noter que dans I'hypothése de non-localité, il n'y a pas de transport
instantané d'information, contrairement & ce que laisserait penser I'intuition
immédiate. Et c'est heureux, car, dans le cas contraire, la théorie de la relativité
serait violée, car elle stipule qu'aucune information ne peut étre tfransmise &
une vitesse supérieure a celle de la lumiere dans le vide.

En effet, la valeur de la mesure du spin de A est aléatoire, et ne constitue pas,
en tant que tel, une information qui peut étre utilisée : la mesure en B sera elle
aussi aléatoire, (et synchronisée avec celle de A) on ne peut doncrien en
déduire. Il faut pour cela d'autres éléments, qui respectent la relativité.

1.4.3 Inégalités de Bell

En 1964, (soit 29 ans apres I'article EPR...) John Stewart Bell démontre le théoreme qui
porte son nom, et qui permet de trancher le paradoxe EPR en faveur de la non-
localité.

Avant I'article de Bell, le débat EPR était essentiellement de nature philosophique.
Bell propose un critére numérique a vérifier expérimentalement. Il faudra du temps
pour que cela soit réalisé, mais toutes les expériences démontrent que les systémes
intriqués sont non-locaux, et que EPR avaient tort en recherchant une solution locale.

Les inégalités de Bell étant un des piliers de la mécanique quantique, le lecteur en
tfrouvera des explications dans de frés nombreux articles et cours de physique
qguantique. La plupart d'entre elles sont extrémement complexes en matiére de
mathématique, ou alors éludent totalement les explications.

La suite de ce chapitre repose sur (Quantum Walks, Bell, 2018) qui est fres
didactique, et surtout (Bonsack, 1985) qui date de 1985, est particulierement
clair (j'en recommande la lecture), et est trés souvent repris par des auteurs qui
le résument souvent sans en conserver la clarté.

Bell considére un systéme « a variables locales cachées » et propose de la
caractériser en faisant le strict minimum d'hypothéses. Il en tire une inégalité
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2 Calcul Quantique

Ce chapitre est dédié aux premiers calculateurs quantiques, et leur impact sur la
Cryptographie, donc la cybersécurité.

L'idée fondamentale du calculateur quantique est d'utiliser les propriétés de la
mécanique quantique pour changer le paradigme de calcul. Intuitivement, si un
calculateur peut calculer avec des états superposés, alors il devait étre capable de
calculer simultanément avec toutes valeurs possibles, et donc de rendre accessibles
certains calculs qui sont réputés difficiles avec un calculateur classique.

2.1 Définitions

On s'intéresse ici au coeur de calcul (le CPU, le GPU, I'ALU pour le calculateur
classique) du processeur d'un ordinateur, a la partie qui réalise les calculs. Tous les
périphériques (mémoire de masse, entrées/sorties...) n'interviennent pas dans les
calculs, et n'ont donc pas besoin d'étre considérés.

Aujourd’hui, nous utilisons des ordinateurs « classiques », basés sur I'algebre de Boole,
en particulier a base de portes NAND ou NOR qui manipulent des mots composés de
plusieurs (typiquement 1, 8, 32, 64) bits qui valent soif 1 soit 0. On sait depuis les
tfravaux d’Alan Turing qu'un tel ordinateur est équivalent a une « machine abstraite
de Turing » : pour un algorithme donné, les ordinateurs classiques ont une vitesse de
traitement proportionnelle, sans changement notable dans la complexité
calculatoire : passer d la nouvelle génération de CPU peut améliorer la vitesse d'un
programme (typiquement d'un facteur 2 tous les 2 ans selon la loi de Moore),
changer de type de RAM, de périphériques, utiliser des coprocesseurs MIMD, SIMD
(Colditis, Battini et al., 1995) pourrait I'améliorer d'un facteur 4000, mais un algorithme
dont la complexité est en n2 restera en n2...

NB : Un changement de langage de programmation peut parfois amener des
changements de complexité, mais c'est parce qu'un nouvel algorithme a été rendu
possible par un changement de sémantique du langage, par exemple en passant
d’'un langage qui n'autorise pas la récursivité a un autre qui I'autorise (mais on peut
toujours dé-recursiver un algorithme & la main...) De telles améliorations sont rares
avec les langages modernes.

Richard Feynman remargue rapidement que la simulation d'un systéme quantique
par un ordinateur classique demande des ressources qui croissent exponentiellement
avec la taille du probléme étudié. On peut essayer de faire des hypotheses
simplificatrices, elles sont soit frop fortes et conduisent & retfomber dans une
modélisation classique, soit frop faibles et ne permettent pas un gain de complexité.

Benjamin Lévi, dans sa thése de 2004 (Benjamin Lévi., 2004), donne une introduction
compréhensible de ces phénomenes, et nous conclurons avec lui « Pour simuler
efficacement un systeme quantique, il faut donc faire appel & un ordinateur qui
fonctionne lui aussi selon les lois de la mécanique quantique. »

Idée 20 : Calculateur quantique. On appellera « calculateur quantique » un
calculateur qui exploite les lois de la mécanique quantique et permet au
programmeur d’en ftirer parti.
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Le terme « suprématie » est frés frappant, et donc I'objet de nombreuses
communications qui peuvent tenir plus du marketing que de la publication
scientifique, on le retrouve donc régulierement dans les médias grand-public, en
particulier & I'occasion de la controverse Google/IBM de 2020.

A I'origine, -Octobre 2019- Google annonce avoir atteint la suprématie quantique (Le
Monde.fr, 2020) gréice & une puce Sycamore d 53 qubits. Mais Cette communication
est violemment contestée par IBM. L'article que Frandroid a consacré a cette
controverse (Castro, 2019) a I'intérét d'étre claire et de pointer sur les articles d'origine.

En résumé, IBM expose (On “Quantum Supremacy”, 2019), que Google compare son
programme quantique avec un programme classique de mauvaise qualité, alors
qu’'IBM dispose de techniques de simulation bien plus compléetes, en particulier qui
utilisent des disques durs pour le stockage de données (au lieu de RAM), et des
techniques d'optimisation de I'acces mémoire, qui permettent de réaliser la
simulation en quelques jours. Pour IBM, le gain proclamé par Google est donc non
avenu.

La course est cependant bien lancée, et les communications se succedent.

23.2 Les applications

La premiére application du calculateur quantique est, historiquement, la simulation
de systemes quantiques. On retrouve d'ailleurs ici une des caractéristiques uniques
de l'informatique : la capacité de « bootstrap » au sens propre, c'est-A-dire d'utiliser
les machines de génération N pour concevoir les machines de génération N+1. Et
c'est cela qui explique le développement fulgurant de cette industrie. Le méme
phénomeéne se reproduira-t-il pour le calculateur quantique 2

Le calculateur quantique se préte bien aux problémes de combinatoire qui font
intervenir un « petit » nombre N de données, mais ou I'algorithmie classique est une
fonction exponentielle de N, et ou la capacité de calcul simultané du calculateur
guantique sera utile. Inversement, les calculs séquentiels, ou portant sur un grand
nombre de données, ont peu d'intérét.

Au-deld de la simulation des processus quantiques, les applications suivantes des
calculateurs quantiques sont régulierement citées (Qu’est-ce que 'informatique
quantique ?, Permanent) (Microsoft Quantum overview, 2022), et avec force détails dans
(Quantum computing use cases--what you need to know | McKinsey, 2021) :

e Lasimulation de molécules complexes, en particulier pour la simulation de
médicaments
L'optimisation chimique, en particulier des catalyseurs

e Larecherche opérationnelle, qui est bien souvent un probléme d'opfimisation
de grande faille, dont I'exploration combinatoire est impossible par un
ordinateur classique

e Lasimulation de systemes complexes, comme les batteries de nouvelle
génération, I'optimisation du transport de I'énergie, en particulier en utilisant
la simulation de Monte-Carlo ...

¢ Llintelligence artificielle, ou plutdt le deep learning, qui en est uniquement

I'une des instances, en particulier pour I'analyse d'images médicales.

L'analyse et I'optimisation financiére.
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253 Amazon

L'offre publique d'Amazon est portée par AWS, et donc, sans surprise, est une
plateforme disponible dans le cloud (Service d’informatique quantique | Amazon Braket |
Amazon Web Services, 2022). L'accent est mis sur la disponibilité du service, sa
tarification & I'usage, et la disponibilité d'une offre de 1 heure de simulation par mois
(pendant la Tere année). Quelques applications industrielles sont présentées
rapidement.

Amazon met a disposition des plateformes matérielles qui permettent d’'expérimenter
3 types de calculateurs quantiques, basés sur des pieges ¢ ions de lonQ, des super-
conducteurs de chez Rigetti et des dispositifs de recuit en provenance de Dwave.

254 IBM

Le site public d'IBM pour le calcul quantique est (IBM Quantum Computing, 2022).
Conscient des difficultés du domaine, IBM fait d'abord la promotion des applications
avec des grands partenaires (Mercedes, Exxon Mobile, CERN]), et collabore
étroitement avec les gouvernements Européens (Yahoo! news, 2021)

La page racine du site IBM consacré a la vulgarisation de I'informatique quantique
est disponible en Francais (Qu’est-ce que 'informatique quantique ?, Permanent),

IBM décline sa gamme de solutions en 3 catégories : Pour le business, les chercheurs,
les programmeurs.

IBM a annoncé le 16 Novembre 2021 une puce ‘Eagle’, a 127 qubits. (IBM Quantum
breaks the 100 -qubit processor barrier, 2021), et prévoit (IBM’s roadmap for scaling
quantum technology, 2021) une puce & 1000 qubits pour fin 2023 |

Les documents plus techniques sont disponibles en anglais uniquement (F. C. IBM
Quantum Computing, 2022)

Le calculateur d'IBM qui comporte des processeurs quantiques est appelé

« Quantum System One », (IBM Quantum System One, 2018). Son coeur de calcul
quantique est pour I'instant Falcon, et il pourra étre upgradé avec Eagle qui vient
d'étre annoncé. Ce calculateur est disponible en version commerciale pour les
entreprises qui ont besoin de disposer de leur propre calculateur quantique. La
technologie est basée sur la supraconduction & trés basse température, le
calculateur est donc cryogénisé et doit étre placé dans des conditions immunes aux
vibrations et autres perturbations.

La programmation se fait avec I'outil Qiskit (Qiskit, 2022), qui est un SDK open-source, il
offre 3 vues du systéme : qubits, circuits et applications.

Le blog d'IBM (IBM Research Blog | IBM Research, 2021) est une bonne fagon de rester
en contact avec les avancées de cet acteur majeur.

255 Alibaba et Baidu

Alibaba a choisi d’'investir dans sa propre technologie de calculateurs quantiques.
NextPlatform (qui est aussi un site de référence utile) Iui consacre un article (Hemsoth,
2021). Le processeur quantique dispose de 11 qubits, et le simulateur permet
d'expérimenter virtuellement avec un coeur & 64 qubits.
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Il ne faut pas non plus mésestimer le risque qu'une attaque ne soit pas violente et
visible, mais cachée et insidieuse, & la facon des « Advanced Persistent Threats ». La
génération de quelques transactions bancaires pourrait étre rémunératrice, la
déstabilisation lente d'un état est une opportunité, voir a ce sujet les attaques contre
I'Ukraine en janvier 2022 (Le Monde, 2022).

264 Horizon du risque

(NAP, 2019) affirme:

Idée 39 : RSA, Unrisque a horizon lointain. “Key Finding 1 (2019) : Given the current
state of quantum computing and recent rates of progress, it is highly unexpected
that a quantum computer that can compromise RSA 2048 or comparable discrete
logarithm-based public key cryptosystems will be built within the next decade.”

(NAP, 2019) indique aussi p. 97 que, pour casser une clef RSA de 2014 bits, il faudrait
disposer d'un calculateur qui a autour de 2300 (7) qubits logiques. C'est cette
conclusion qui a poussé le NIST & déclencher dés 2016 la recherche d'un
remplacement pour la cryptographie asymétrique classique (que nous verrons dans
la prochaine partie).

P. 98, (NAP, 2019) propose la table suivante, qui résume le consensus de la littérature
en 2018

Crypto Catégorie | Taille | Algo Qubits logiques | Qubits Temps nécessaire Remplacement
systéeme des quantique physiques

clefs
AES-GCM Symétrique | 128 Grover 2,953 4.61x 108 2.61 x 102 years inutile

192 4,449 1.68 x 107 1.97 x 1022 years

256 6.681 3.36 x 107 2.29 x 1032 years
RSA Asymétrique | 1024 Shor 2,050 8.05 x 106 3.58 hours NIST PQC

2048 4,098 8.56 x 108 28.63 hours

4096 8194 112 x 107 229 hours
ECC Asymétrique | 256 Shor 2,330 8.56 x 106 10.5 hours NIST PQC
Discrete-log 384 3,484 9.05 x 108 37.67 hours

521 4719 1.13 x 108 55 hours
SHA256 Bitcoin P=72 | Grover 2,403 2.23 x 108 1.8 x 104 years inutile

mining

PBKDF2 Password P=66 | Grover 2,403 2.23 x 106 2.3 x 107 years Change to
10,000 iter hashing « no password »

Figure 10 : Tailles de clef et risque quantique

Ce que I'on résumera qinsi :

7 On notera que ceci est incohérent avec la table juste en dessous, pourtant issue du
méme document.
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L'ENISA a publié en mai 2021 une revue compléete de I'état des menaces et des
propositions faites au NIST (Post-Quantum Cryptography: Current state and quantum
mitigation, 2021).

On en fire le résumé suivant :

e L'objectif est de définir des algorithmes qui résisteront aux calculateurs
quantiques futurs, car les actuels ne permettent pas encore d'attaquer les
algorithmes classiques

e Ence qguiconcerne la cryptographie symétrique, une augmentation de la
taille des clefs permet de garantir I'immunité aux attaques quantiques, avec
un co0t calculatoire et de stockage qui n'est pas rédhibitoire.

e Le processus est public, et les propositions des différentes équipes est soumis a
I'analyse de la communauté scientifique.

e 2 problemes distincts sont étudiés : Le chiffrement d'un document, qui permet
d’'en garantir la confidentialité, et la signature, qui permet d'en garantir
I'intégrité.

e Le processus en est & la 3¢ itération, ont été choisis 7 finalistes (4 chiffrements
et 3 signatures) et 8 technologies alternatives, au cas ou les finalistes soient
tous en échec.

Les finalistes utilisent 3 familles différentes de problémes difficiles :

Schéma Enc/sign | Famille Probléme
Classic McEliece Chiffrement Code-Based Decoding random binary Goppa
codes

Crytals-Kyber Chiffrement Réseaux Cyclotomic Module-LWE
Euclidiens

NTRU Chiffrement Réseaux Cyclotomic NTRU Problem
Euclidiens

Saber Chiffrement Réseaux Cyclotomic Module-LWR
Euclidiens

Crystals-Dilithium Signature Réseaux Cyclotomic Module-LWE and
Euclidiens Module-SIS

Falcon Signature Réseaux Cyclotomic Ring-SIS
Euclidiens

Rainbow Signature Multi-variés Qil-and-Vinegar Trapdoor

Cependant, le compte-rendu de la 3¢ conférence NIST (Dustin Moody, 2021) indique
que les cryptanalyses conduites pendant la 3¢ phase ont montré des « problémes »
avec Rainbow, qui sera sans doute abandonné, alors que Sphincs+, qui n’'était pas
initialement finaliste, est trés avancé et trés sor.

Idée 47 : Etat de la standardisation de la PQC par le NIST, janvier 2022.

La 4e phase de la compétition était censée démarrer fin 2021, elle ne devrait donc
pas tarder (8) a étre annonceée, sa durée devrait étre de 12-18 mois, les drafts publics
pour commentaire devraient arriver en 2022-2023, et le standard en 2024.

Il est vraisemblable que plusieurs schémas seront standardisés.
Les criteres de décision sont :

e Sécurité : Les niveaux de sécurité, leur explication par des preuves, les
attaques, I'analyse de la complexité classique et quantique.

8 Ecrit en janvier 2022
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3.4 Lastratégie Frangaise de Calcul Quantique

3.4.1 Le rapport Forteza

Le document fondateur de la stratégie de I'état francais en matiere de calcul
quantique est le rapport Forteza (P.FORTEZA, 2020). Il conclut une mission
parlementaire qui s’est déroulée du 15 avril au 3 octobre 2019. Les principales
motivations sont la croissance économique et la souveraineté technologique avec
en particulier le risque cybersécurité induit par I'émergence des calculateurs
quantiques.

Le rapport propose 5 ambitions :

e Devenirl'un des leaders mondiaux en matiere de calculateurs quantiques
tolérants aux défauts (LSQ)

e Devenirle leader européen en matiere de calculateurs quantiques bruités de
taille intermédiaire (NISQ)

e Devenir I'un des leaders mondiaux en matiére de logiciels métiers
Jouir d’une large autonomie industrielle sur les technologies habilitantes, en
particulier les capteurs d base des impuretés dans le diamant

Idée 50 :Le 5eme axe stratégique du rapport Forteza est « Maintenir une
indépendance stratégique sur les technologies de cryptographie »

Pour arriver a cet objectif, le rapport recommande d’une part un soutien au
développement de la technologie, des usages, et d'autre part des regles de
gouvernance qui facilitent I'innovation. Il fait aussi 37 propositions, dont on cite ici
celles qui sont directement relatives a la cybersécurité :

Idée 51 : Le rapport Forteza fait 5 propositions d’investissement en cybersécurité lié
au calcul quantique

Proposition 28 : Inclure 6 ECTS d’algorithmie quantique dans les vingt principaux
cycles d'ingénieurs en informatique et 6 ECTS de cryptographie post-quantique et
quantique dans les masters de cryptographie

Proposition 4 : Déployer une plateforme de test pour différents dispositifs de
communications quantiques.

Proposition 19 : Soutenir, d travers les concours i-Nov et les dispositifs de soutien et
d'accélération de I'innovation des ministéres concernés, le développement, avant
2022, d'une offre compétitive de cryptographie post-quantique pour systemes a
ressources de calcul limitées.

Proposition 20 : Elaborer une stratégie d'évaluation des systémes QKD s'appuyant sur
le schéma de certification francais et européen

Proposition 21 : Soutenir, & travers les AAPR de I'axe « Technologies Quantiques » de
I'ANR, une action de recherche relative a la maturation de la technologie QKD
(systémes & variables continues et a variables discretes, relais quantiques, liens
satellite, etc.) impliquant les experts des communications quantiques, les experts de
la cybersécurité et les équipementiers télécoms.
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Cette révolution est analogue & celles dues a I'électricité, I'énergie nucléaire,
internet, les réseaux sociaux. Un seul calculateur quantique peut donner un
avantage décisif & son propriétaire, par exemple en permettant de pénétrer les
communications sécurisées, le réseau bancaire... Tout état stratége, tout leader
industriel ou académique dans un domaine impacté se doit d'investir dans ce
domaine.

En revanche, les verrous technologiques sont encore tres nombreux et
fondamentaux. Il serait tentant de se laisser emballer prématurément par des
communicants audacieux : Le calculateur quantique n’est pas encore une réalité
industrielle. Mais la recherche s’en approche asymptotiquement.

Le risque induit par les calculateurs quantiques touche de fagon fondamentale la
cryptographie asymétrique, car son présupposé (des calculs difficiles) qui était vrai
avec des calculateurs classiques, se frouve invalidé par le calculateur quantique.

A l'inverse, la cryptographie symétrique reste sire, a condition d'utiliser des tailles de
clef appropriées.

En ce qui concerne les réponses au risque quantique, le consensus des autorités est
défavorable d la Cryptographie Quantique, qui n'est pas jugée assez mdre pour
lutter conftre les calculateurs quantiques.

Au contraire, I'approche de la Cryptographie Post Quantique fait I'unanimité, et
commence a apporter des solutions crédibles et résistantes. Le processus de
normalisation de PQC du NIST est proche de sa conclusion. En attendant la
disponibilité de ces nouvelles technologies, I' ANSSI propose des mesures
intermédiaires, comme I'utilisation de systémes hybrides.

L'apparition de fonctionnalités « quantiques » dans des produits grand public semble
anecdotique. Leurs atouts ne semblent pas encore clairs, au risque d'utiliser

« Quantique » comme un mantra destiné a attirer I'attention du marché, pour cacher
le vide de la proposition.

Pour le spécialiste de cybersécurité, on peut en firer quelques conséquences :

¢ Il estindispensable de disposer de la culture générale qui permet d’exercer
son esprit critique et analyser sérieusement les communications des acteurs.

¢ Il convient de réadliser une veille technologique réguliére, dans un premier
temps, basée sur la lecture de la presse grand public « informée,
spécialisée » puis d'en confirmer les affirmations par la lecture académique.

¢ Un premier point critique est le support physique du qubit, avec 2 critéres
clef : le taux d’erreur et la densité de qubits.

¢ Un deuxiéme point critique est la technologie de correction d’erreur, et en
particulier le taux de redondance

e Un troisiéme point potentiellement critique est la découverte de nouveaux
algorithmes quantiques.

Pour I'enseignant, formateur, consultant, on pourra rajouter :

e La vulgarisation de ces domaines est frés difficile, car les mathématiques
tiennent une place prépondérante, I'expérimentation difficile a interpréter, le
comportement des systémes contre-intuitif.

¢ lly a donc sirement une place pour de I'enseignement vulgarisateur et peut-
étre un créneau de cours/formations sur les domaines étudiés.

¢ Les 2 domaines clefs a enseigner semblent étre la QEC et la PQC

¢ On peut envisager de compléter les cours par des TPs, par exemple en
utilisant les plateformes de simulation ou de calcul quantique proposés par les
acteurs industriels.
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o llreste a trouver (ou créer ?) un blog ou une news-letter qui réalise une veille
académique, technologique et industrielle sur le domaine. Peut-étre une idée
supplémentaire d’activité passionnante et utile, a défaut d'étre directement
rémunératrice.

Cette conclusion ne serait pas compléte sans I'évocation d'un des prolongements
récents du calculateur quantique :

L'internet quantique se propose de faire pour internet la méme révolution que le
Calculateur Quantique produirait pour I'informatique classique. On y refrouve donc
tous les thémes abordés, en particulier [Idée 14 Non-localité]

Bien évidemment, l'internet quantique pose aussi de nombreux problémes de
cybersécurité, et propose, lui aussi, des solutions innovantes, qui se rapprochent de la
QC. Le lecteur désireux d'approfondir ce domaine pourra dans un premier temps, se
référer au numéro spécial de « Pour la science » (Collectif, 2021) dédié a ce sujet.

5 Bibliographie
Si le lecteur devait retenir une bibliographie courte mais compléete, il pourrait choisir :

e Le rapport Forteza (P.FORTEZA, 2020)
e Lerapport de I'académie des sciences Américaine (NAP, 2019)

e Le white paper N° 27 de I'ETSI (‘Implementation Security of Quantum
Cryptography, Introduction, challenges, solutions.’, 2018)

e Lerapport de I'ENISA sur la PQC (Post-Quantum Cryptography: Current state
and quantum mitigation, 2021)

e Lesrecommandations et avis de I'’ANSSI (ANSSI: Regles et recommandations
concernant le choix et le dimensionnement des mécanismes cryptographiques.,
2020)

e Lalettre de veille cyber (Lionel Guillet, Permanent) est toujours tres
pertinente, on peut gager que les problématiques de calcul quantique,
de PQC et QC ne Iui échapperont pas.

e Lorsque I'on sait quoi chercher, Wikipédia reste une ressource inestimable.
Parfois, il vaut mieux lire la version anglaise, et toujours valider en croisant
les informations avec des références académiques, que I'on trouvera sur
Google Scholar

e (Pour la Science - la science expliquée par ceux qui la font, 2022) est une revue
généraliste, dans laguelle mécanique et calculs quantiques,
cryptographie, informatique théorique reviennent régulierement.
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e (Opinions Libres, le blog d’Olivier Ezratty, 2022) est toujours intéressant, bien
que la cryptographie ne soit pas son seul sujet (ou alors, justement pour
cela)

Cette bibliographie a été saisie, éditée et maintenue gréce a Zotero (Zotero | Your
personal research assistant, Permanent) et son intégration avec MS-Word et LibreOffice.
La grammaire et I'orthographe corrigés avec Grammalecte.
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